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Структура JWT

header payload
signature

Шаг 1. Создаем HEADER

header = { "alg": "HS256", "typ": "JWT"}

typ
alg

HS256 HMAC-SHA256

RS256

Шаг 2. Создаем PAYLOAD

payload = { "userId": "b08f86af-35da-48f2-8fab-cef3904660bd" }



Шаг 3. Создаем SIGNATURE

const SECRET_KEY = 'cAtwa1kkEy'
const unsignedToken = base64urlEncode(header) + '.' + base64urlEncode(payload)
const signature = HMAC-SHA256(unsignedToken, SECRET_KEY)

// header eyJ0eXAiOiJKV1QiLCJhbGciOiJIUzI1NiJ9
// payload eyJ1c2VySWQiOiJiMDhmODZhZi0zNWRhLTQ4ZjItOGZhYi1jZWYzOTA0NjYwYmQifQ
// signature -xN_h82PHVTCMA9vdoHrcZxH-x5mb11y1537t3rGzcM

Шаг 4. Теперь объединим все три JWT компонента вместе

const token = encodeBase64Url(header) + '.' + encodeBase64Url(payload) + '.' + 
// JWT Token
// eyJ0eXAiOiJKV1QiLCJhbGciOiJIUzI1NiJ9.eyJ1c2VySWQiOiJiMDhmODZhZi0zNWRhLTQ4ZjI

Как JWT защищает наши данные?

https://en.wikipedia.org/wiki/JSON_Web_Token#Standard_fields
https://jwt.io/


Шаг 5. Проверка JWT

HS256

В заключение

Что дальше?

Refresh Token

https://danielmiessler.com/study/encoding-encryption-hashing-obfuscation/#encoding
https://habr.com/ru/post/466929/

